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DevOps, qu'est ce
que c'est ?




»

DevOps, c’est quoi ?

Méthode Agile qui vise a unifier le développement logiciel (Dev) et 'administration de systeme et
d’architecture (Ops)

Development

DevOps




La Pratique DevOps

Livraison continue Infrastructure as code
@ @ @ @ @

Intégration continue Microservices Communication
& collaboration

o



' Avantages et inconvénients de DevOps

©

Rapidité . _
Livraison rapide

Fiabilite .
Evolutivite

Collaboration amelioree
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Et |a securité dans
tout ca ?




Et la securite ?

Cyberattaques

Complicité interne
(hamegonnage)

Dl

Ajouter une étape
securité ?

Oui mais réduit a néant les
avantages du DevOps

—5>
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DevSecOps




DevSecOps

Approche DevOps dans laquelle la sécurité est prise en compte tout au long du projet

Development

DevSecOps

En plus de sécuriser les applications, cette méthode permet de maitriser le colt des projets
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Différents outils




| existe enormement d’outils

Catégorie Mesure

| utilisation de
| repository

Infrastructure | Utilisation de I'APIM

| utitisation de rAM

| Scan de code statique

Scan de conformité
(durcissement)

| scan de durcissement

| scan API

Scan applicatif
Build et Run
| scan de vuinérabilité

| scan dimage

Tests externes

| supervision API
Exploitation :
. | Analyse sécurité des

| journaux

Outils (au choix)

Nexus Repository Manager
Jfrog Arifacto

Docker Trusted Regis
AxWay

Ax

Gravitee AM

Keyloak

Kiuwan (sécurité du code)
SonarQube (qualité du

code)

Ansible
salt

Lynis

Tinfoil API (compatible
OpenAPI)

8P
AP APl
Arachni

Google Security Scanner

Google Security Scanner
Tenable.io Container

Docker Trusted Registry

Nmap

Artillery
Gatling

NA
NA

Prometheus & Grafana

Pi-
Initialement P2-via

Existant
prévy | secureCodeBox

Secure Coding

SAST : Audit de code source automatisé
(Static Application Security Testing)

DAST : Audit dynamique automatisé
(Dynamic Application Security Testing)

Test d'intrusion réalisé par un hacker “éthique”
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Demonstration

CodeQL : Analyse de code
sémantique créé par Github
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