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01
DevOps, qu’est ce 
que c’est ? 



DevOps, c’est quoi ? 
Méthode Agile qui vise à unifier le développement logiciel (Dev) et l’administration de système et 

d’architecture (Ops)

Application 
Delivery

Development IT Operations

DevOps



La Pratique DevOps

Intégration continue Microservices

Livraison continue Infrastructure as code

Communication
& collaboration



Avantages et inconvénients de DevOps

Rapidité
Nouvelle méthodeLivraison rapide

Fiabilité
Évolutivité

Collaboration améliorée



02
Et la sécurité dans 
tout ça ?



Et la sécurité ? 

Cyberattaques

Complicité interne 
(hameçonnage)

Ajouter une étape 
sécurité ?

Oui mais réduit à néant les 
avantages du DevOps

DevSecOps
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DevSecOps



DevSecOps

DevSecOps

Security

Development IT Operations

Application 
Delivery

Approche DevOps dans laquelle la sécurité est prise en compte tout au long du projet

En plus de sécuriser les applications, cette méthode permet de maîtriser le coût des projets
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Différents outils



Il existe énormément d’outils

● SAST : Audit de code source automatisé
(Static Application Security Testing)

● DAST : Audit dynamique automatisé 
(Dynamic Application Security Testing)

● Test d’intrusion réalisé par un hacker “éthique”

Secure Coding
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Démonstration
CodeQL : Analyse de code 
sémantique créé par Github



Merci pour 
votre 

écoute !


