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Multimeédia Raseaux
Aleck BILOUNGA Houda EL AJl
Otba ZERAMDINI Dima ASSI

Roles :

Q Otba ZERAMDINI : Chef de projet & Développeur Back-end

QO Houda EL AJl : Développeuse Front-end & DevOps

O Dima ASSI : Développeuse Back-end & gestionnaire de base de données

Q Aleck BILOUNGA : Développeur Front-end & SCRUM Master
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La conception et I'implémentation d'un service elDAS auto-hébergeable
et open-source du workflow de documents par des acteurs identifiés au
moyen de plusieurs systemes d'authentification ( exemple OAuth2).

L'objectif est de créer un service auto-hébergeable PolySign qui
permette de signer des documents administratifs, entre autres les
conventions de stage des étudiants de l'universite.



AN N\ N\ \ N

Reglementation Francaise et Europeenne

[ elDAS s'applique a l'identification électronique et aux services de confiance pour

les transactions électroniques et accorde également un effet juridique aux
documents électroniques.

[ En FRANCE le réle d'organe de contrdle pour les services de confiance pour
elDAS est assuré par 'ANSSI (Taille des clés, Protocoles de hachage ...)

Validite dune signature :

Q  Intégrité
3  Authenticité
3 Non répudiation
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Diagramme de contexte : Diagramme des cas
d'UtiliSEtiDl’l : Signature visualization

ccess/Read the document, Authentication

Service
. Create / Delete / Modify a signature

Send invitation to sign

PolySign App

Access/Read the document

Administrate signatures
Signer
Sign document

‘Administrate User / Signatures

Response Download list of signature (CSV)

Authentification Receive the final version and certificate of document

«4—Manage organization.

send back email notification

Create/Remove/Modify his organization

OrganisationAdmin

OrganisationAd

Create and Register user to his organizatior

Remove registered user from his organization

Create/Remove/Modify/Certifate an organization

Remove/Modify user and OrganisationAdmin
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Architecture

Vue logique globale abstraite :

PolySign App

OrganisationAdmin

Frontend

Signer

Authentificated W ptificated with

Keycloak
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Architecture

Diagramme de classe UML.:

Organization

- organizationID : long
1

- ppstals(t:'(i)de zint | SignatureProcess | <<ude>>
- city
ity 'ng ) -signaturelD : long
- country : String -emissionDate : Date
-vatNumber : String -expirationDate : Date
- title : String
- status : Status
- initialDocument : File
- finalDocument : File
-orderedSigning : Boolean

> S >
- address : String . ; create
- name : String )
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Maquettes :

Signing procedure

Load the PDF documents for signature

Collection name

PDF documents

Convention de stage

convention_de_stage.pdf

15-02-2021 Convention de stage
pen the signature

évcated by Aleck Bilounga

15-02-2021 Contrat de travail
Open the signat

Created by Ot

15-02-2021

Open the signature
Created by Otba Zr

Export list as .CSV
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Otba ZERAMDINI
Aleck BILOUNGA

Aleck BILOUNGA invitation sent 15-02-2021 at 14h35 relaunch

Otba ZERAMDINI conp 5
Aleck BILOUNGA invitation sent 15-02-2021 at 14h35 relaunch
Houda EL AJl invitation sent 15-02-2021 at 14h35 relaunch

Otba ZERAMDINI canceleded
Aleck BILOUNGA invitation sent 15-02-2021 at 14h35 relaunch
Dima ASSi invitation sent 15-02-2021 at 14h35 relaunch
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ionnement du groupe
Methode RAgile

Daily meeting de 20-30 min organisé a 5 fois par semaines.
Mise en place des regles de contribution au sein du projet sur Github
Répartition des taches sous forme de Tickets (Github et Trello).

Programmation individuelle, avec revue de code réalisée par un autre développeur.

L O O O O

Programmation collective pour des taches plus complexe via le code share ou le partage d’écran.
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nnctlonnement du groupe

Outils
Outils de communication Outils de partage de ressources
Discord Google Drive \

outils d'organisations des taches

l B
Trello

Github
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Back-end :

Front-end :

O  Spring Boot
O  Spring Data/JPA
O  Spring Rest AR

O  Angular S

a HTMLS

a Css3

O BOOTSTRARP
Base de donnees :

Outils de versionning :

o MysOL

a Git GitHub, GitHub
RActions

Service d'authentification :

Keycloak

a



Plan de Travail
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Prévus

Réalisés

Génération de la partie back-end

Architecture UML

Mise en place de la base de données

Conception logicielle

Création de processus de signature

Maquettes

Authentification

Recherche sur les librairies

Insertion d’'un document

Choix des technologies

Ajout de signataires aux processus de
signature
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Difficultés rencontrees :

[ Comprendre le fonctionnement de la signature électronique.
1 Comprendre le fonctionnement des certificats

3 Comprendre le fonctionnement de la chaine de certification.
3 Conception UML et Architecturale

Difficultes potentiellement attendues :

[  Manque de temps pour I'implémentation compléte du service.
d Insertion d’'un certificat dans un PDF.
4 Authentification délicate avec OTP (déverrouillage du certificat QR Code)
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Merci pour votre attention !



