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“ 'Internet of Things (loT) décrit le réseau de
terminaux physiques (objets) qui integrent
des @'pteu rs, des softwares et technologies
qui se connectent a d’autres terminaux et
es sur Internet pour échanger des

- données avec eux. “

Définition d’Oracle
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Operating System (OS)

e Ensemble de programmes

e Ressources physiques (mémoires, processeur,
périphériques...)

e Geredemandes d'acces par les applications
o Eviter les interférences
o Distribuer les ressources nécessaires

Hardware




Real Time Operating System (RTOS)

# temps partagé : commutation fréquente pour

gue chaque appli ait un temps minimal

Déterministe : résultats et temps de sortie
connus en fonction des entrées

Applications temps réel

O

O

O

(@)

thermostats programmables
robots industriels

vaisseaux spatiaux

matériel de recherche scientifique




Real Time Operating System (RTOS)

e Threads a priorités Cas d'utilisation:
e Prévisible, stable pour taches e Brasrobot industriel
specifiques e Tache réguliére, précise
e |mpossible avec OS
£ a8 ¢ g ¢ classique
vControlTask — — —

e RTOS - connaissance du
temps

vKeyHandlerTask _ -

Idle Task
[t 2 t3 14 5 Time t6 t7 t8 19 >

6 = Key Press Event ﬁ = Timer Event
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et composants



Azure RTOS

e Microsoft RTOS pour appareils loT et MCU
e Ressources limitées (- de 64 ko flash)

e Environnement sécurisé

o Certification de sécurité des critéres
communs EAL4+
o Sécurité couche IP avec IPsec B Microsoft
B Azure

o Sécurité couche socket avec TLS et DTLS

o Certification chiffrement logiciel FIPS 140-2



Avantages

RTOS le plus déployé (+ de 10
milliards)

APl intuitive

Connexions facile au Cloud
(Azure)

Efficacité (faible
encombrement du code,
exécution rapide)

Ressources en ligne

Test du code source gratuit, licence
payante uniqguement sur des
appareils non pré-concédés

Sécurisé (normes sécurité)

Prise en charge des architectures de
Mmicroprocesseurs 32 et 64 bits
populaires




Composants

Azure RTOS NetX and NetX Duo

A TCP/IP IPv4/IPv6 embedded network stack
that includes cloud connectivity and IPsec and
TLS/DTLS security protocols

(SIL 4, ASIL D, Med. Class C, EAL 4+, FIPS 140-2)

Azure RTOS ThreadX

A high-performance real-time
operating system

(SIL 4, ASIL D, Med. Class C)

Azure RTOS FileX

An embedded FAT file system that
offers optional fault tolerant features
(SIL 4, ASIL D, Med. Class C)

Azure RTOS GUIX Studio and GUIX
A complete design environment and run-time to
create and maintain 2D graphical user interfaces
(SIL 4, ASIL D, Med. Class C)

Azure RTOS USBX

A USB stack that provides host,
device, and on-the-go support
(SIL 4, ASIL D, Med. Class C)

Azure RTOS TraceX

A graphical view of real-time events to help
you analyze system-level behavior for problem
solving and tuning




Démonstration

Azure RTOS sur STM32
L47/5E |loT



STM32-L475E

Wifi module

NFC module ©
Capteur 0
proximité

Capteur humidité  Gyroscope et

: S . Barométre Magnétomeétre
et température accélérométre

O Bluetooth
module

o 815-915 MHz
module

O Microphones




Things
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Devices

Gateway
Device

Azure loT Central

—— Connect —¥|

4— Run Jobs —]

a ready-made environment for loT solution development

loT Central

2

Manage
your devices

I[_."./o

View and
analyze
device data

A

o8

Secure data
and devices

Built on top of managed PaaS services

High/Availability B Elastic Scale

S <Y

loT Hub DPS

# X

Stream Data
Analytics Explorer

g <

Cosmos
SQL DB DB

— Export Data —»

— Trigger Alerts —»

‘4~ Query Data —

Business Insights

for storage
or analysis

for business
automation

for futher
computations
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Merci de votre attention -

Avez-vous des questions ?

Maél CHIOTTI - Thomas BACH



Sources

Oracle loT : https://www.oracle.com/fr/internet-of-things/what-is-iot/

RTOS : https://www.google.com/amp/s/iwww.hwlibre.com/fr/RTOS/amp/

FreeRTOS : https://mwww.freertos.org/about-RTOS.html

Microsoft RTOS : https://learn.microsoft.com/fr-fr/azure/rtos/overview-rtos
Wikipédia RTOS : https://en.m.wikipedia.org/wiki/Real-time_operating_system
Wikipédia MCU : https:/frwikipedia.org/wiki/Microcontr%C3%B4leur

Azure RTOS démo:
https://learn.microsoft.com/en-us/azure/iot-develop/quickstart-devkit-stm-b-1475e
e Présentation Azure RTOS : https://www.youtube.com/watch?v=_02vHM49740

il slidesgo
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