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L'ECOSYSTEME ACTUEL DES PAIEMENTS MOBILES:

Le secteur des paiements mobiles connait une croissance explosive a I'échelle mondiale. En 2024,
on compte 2,1 milliards d'utilisateurs adoptant cette technologie, représentant une augmentation
de 95% depuis 2019. Le volume transactionnel mensuel atteint 1,68 trillion de dollars, témoignant
de I'adoption massive de ce mode de paiement dans les habitudes de consommation quotidiennes.
Cette révolution numérique transforme profondément les interactions commerciales, rendant les
transactions plus rapides, plus pratiques et accessibles via un simple smartphone.

ARCHITECTURE TECHNIQUE:

L'infrastructure des paiements mobiles repose sur plusieurs composants interconnectés. Le
terminal mobile, qu'il s'agisse d'un smartphone ou d'une tablette, sert d'interface utilisateur
principale. Cette interface est couplée a un module de sécurité qui peut prendre la forme d'un
Secure Element (SE) ou d'un Trusted Execution Environment (TEE). Le systeme de tokenisation
joue un role central en remplacant les données sensibles par des jetons, tandis que les plateformes
de fournisseurs comme Apple Pay, Google Pay et Samsung Pay orchestrent I'ensemble des
opérations. L'infrastructure bancaire, notamment les réseaux Visa et Mastercard, assure la
finalisation des transactions.

Deux architectures principales coexistent dans cet écosystéme. Le paiement sans contact utilise la
technologie NFC et est privilégié par Apple Pay et Google Pay, permettant des transactions
rapides en approchant simplement le smartphone d'un terminal de paiement. Le paiement a
distance s'appuie quant a lui sur les applications bancaires et les codes QR, autorisant les
transactions sans proximité physique avec un terminal.

Le Secure Element fonctionne comme une puce virtuelle de carte bancaire intégrée au
smartphone. 1l assure le stockage chiffré des clés cryptographiques et des tokens, créant ainsi un
environnement isolé et protégé. La communication NFC s'effectue via Host Card Emulation
(HCE) ou SE matériel, garantissant que les données sensibles restent cloisonnées du reste du
systéeme d'exploitation.



PROTOCOLES DE COMMUNICATION:

La technologie NFC, ou Near Field Communication, constitue le protocole de base pour les
paiements de proximité. Cette communication s'effectue a courte portée, entre 4 et 10
centimetres, sur une fréquence de 13,56 MHz. Le protocole permet I'échange sécurisé de données
entre le terminal de paiement et le smartphone via le mode émulation de carte, reproduisant ainsi
le comportement d'une carte bancaire physique.

Le standard EMV Contactless représente la norme internationale pour les transactions sans
contact. Basé sur les spécifications définies par Europay, Mastercard et Visa, ce protocole génere
des cryptogrammes dynamiques uniques pour chaque transaction. La vérification s'effectue par
des méthodes CVM (Cardholder Verification Method) qui peuvent étre soit un code PIN, soit une
authentification biométrique, ajoutant ainsi une couche supplémentaire de sécurité.

Les codes QR constituent une alternative particulierement répandue en Asie, notamment avec
AliPay et WeChat Pay. Ce protocole encode les informations de transaction dans un code
scannable et propose deux modes opératoires distincts. Dans le mode actif, c'est le commercant
qui scanne le QR code présenté par le client, tandis que dans le mode passif, le client scanne le
code QR affiché par le commergant. Dans les deux cas, un chiffrement de bout en bout protége
les données de transaction.

MECANISMES DE SECURITE FONDAMENTAUX:

La tokenisation constitue I'un des piliers de la sécurité des paiements mobiles. Ce mécanisme
substitue le PAN, c'est-a-dire le numéro de carte réel, par un jeton unique dont l'usage est
strictement limité. En cas d'interception, ce token devient totalement inutilisable, empéchant ainsi
I'exposition des données sensibles et réduisant considérablement les risques de fraude.

L'authentification biométrique impose une vérification obligatoire de I'identité avant chaque
transaction. Cette vérification peut s'effectuer par empreinte digitale, reconnaissance faciale

comme Face ID, ou encore scanner d'iris. Cette couche d'authentification garantit que seul le
propriétaire légitime du téléphone peut autoriser un paiement.

La cryptographie asymétrique utilise une paire de clés, I'une publigue et l'autre privée, pour le
chiffrement et la signature des données sensibles. Ce systéme garantit simultanément la
confidentialité des informations, leur intégrité lors de la transmission, et l'authenticité des
messages échangés entre les différentes parties.

L'élément sécurisé représente une puce matérielle ou une enclave isolée du systeme d'exploitation
principal. 1l stocke les credentials sensibles tels que les clés cryptographiques et les jetons de
paiement. Congu pour résister aux tentatives de root ou de jailbreak, ainsi qu'aux attaques
logicielles et physiques, il fonctionne essentiellement comme une carte bancaire intégrée
directement dans le smartphone.



FAILLES DOCUMENTEES ET CAS REELS:

En 2019, des chercheurs ont mis en lumiére une vulnérabilité majeure affectant les transactions
Visa. lIs ont démontré qu'il était possible de contourner la vérification du code PIN sur certaines
transactions sans contact en manipulant les données APDU échangées entre le terminal et la carte.

L'année 2020 a vu I'émergence d'une faille dans Samsung Pay. Une vulnérabilité du Trusted
Execution Environment permettait, via une attaque physique ciblée, d'extraire les tokens de
paiement stockés dans I'application. Cette découverte a souligné que méme les environnements
d'exécution de confiance ne sont pas totalement imperméables aux attaques sophistiquées.

En 2021, I'outil open-source NFCGate a bouleversé les hypothéses sur la portée des attaques
NFC. Les chercheurs ont montré qu'une attaque par relais NFC pouvait fonctionner efficacement
sur plus de 100 métres, dépassant largement la portée théorique de 4 a 10 centimetres du
protocole. Cette découverte a remis en question certaines garanties de sécurité basées sur la
proximité physique.

L'année suivante, une faille dans I'implémentation HCE de Google Pay a été exposée. Cette
vulnérabilité permettait a une application malveillante de se faire passer pour Google Pay et
d'effectuer des paiements non autorisés, démontrant les risques liés a I'émulation de carte
logicielle.

Plus récemment, en 2023, une campagne de phishing sophistiquée a ciblé les utilisateurs d'AliPay
en Asie du Sud-Est. Des faux codes QR étaient distribués, redirigeant les paiements vers des
comptes frauduleux. Cette attaque a exploité la confiance des utilisateurs dans les systémes de
paiement par QR code.

PERSPECTIVES ET ENJEUX FUTURS:

La cryptographie post-quantique représente I'un des défis majeurs pour I'avenir des paiements
mobiles. Avec I'émergence des ordinateurs quantiques, les algorithmes cryptographiques actuels
pourraient devenir vulnérables. Une migration vers des algorithmes résistants aux attaques
quantiques devient donc nécessaire pour protéger les transactions futures.

L'intégration de la blockchain et des registres distribués ouvre de nouvelles perspectives. Ces
technologies pourraient améliorer significativement la tragabilité des transactions tout en
réduisant les opportunités de fraude grace a leur nature décentralisée et immuable.

La biométrie continue constitue une évolution prometteuse de I'authentification. Contrairement a
l'authentification ponctuelle actuelle, cette approche analyse en permanence le comportement de
I'utilisateur, incluant sa démarche, sa maniére de taper au clavier et ses gestes caractéristiques.
Cette authentification comportementale permanente pourrait renforcer considérablement la
sécurité sans nuire a l'expérience utilisateur.

La protection contre les attaques par relais nécessite également des innovations. Les mesures
envisagées incluent le distance bounding, qui mesure précisément le temps de retour des
messages pour détecter les tentatives de relais. L'authentification biométrique obligatoire au



moment du déverrouillage, couplée a des capteurs intelligents détectant le mouvement et la
proximité, pourrait également contrer efficacement ces attaques.

DEMONSTRATION:
Lien de script Python :

https://colab.research.google.com/drive/IWC1ZhzkjfaTW5MTS26f4T ly4AW60V1hOD?usp=shar
ing

CONCLUSION:

Les paiements mobiles ont profondément transformé le paysage financier mondial en quelques
années seulement. Malgré la robustesse des mécanismes de sécurité actuels, les vulnérabilités
continuent d'étre découvertes, soulignant la nécessité d'une vigilance constante et d'une évolution
technologique permanente. L'équilibre entre sécurité maximale et expérience utilisateur fluide
reste un défi majeur que l'industrie doit relever. La collaboration étroite entre plateformes
technologiques, institutions bancaires et experts en cybersécurité s'avere indispensable pour
anticiper les menaces futures et maintenir la confiance des utilisateurs dans ces systémes de
paiement devenus incontournables.
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