
Thomas
Abecassis

ALGORITHMES ET
SYSTÈMES DE VOTE
ÉLECTRONIQUE :
VICES ET VERTUS

1



Sommaire

 Critères essentiels du vote

2 types de votes électroniques
différents

Architectures des algorithmes

Les vices du système

Problèmes rencontrés en pratique

Conclusion

Démonstration

Historique

2



Historique
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Droit de vote et unicité 

Anonymat

Résistance à la coercition 

Vérification de son vote 

Transparence et confiance 

Critères
essentiels du vote

4



2 types de vote électronique

Via internet

Peut voter à la vue de
tous

Vote chez soi

Comptage encore plus
simple

Urne électronique

Passage à l'isoloir

Nécessité de se déplacer

Simplification du
comptage
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Urne électronique utilisée dans l'une des
64 communes de France
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Architecture technique utilisées
Signature aveugle
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Architecture technique utilisées
Mix network
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Les vices
du système
Pour les urnes électroniques

Confiance dans l’algorithme
     Algorithme non open-source
     Vérifier l'algorithme exécuté sur la machine   
     Confiance aux entités de certification

Transit des résultats
     Par USB 
     Par Internet

Serveur de comptage central
     Même problème que l'urne
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Les vices
du système
Pour le vote via internet

Vulnérabilités des systèmes clients
     Botnet
     Virus

Usurpation d’identité

Simplification de la vente de vote
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Les
problèmes
constatés

2003, Belgique : Anomalie de comptage dû aux rayons
cosmiques

Élections allemandes de 2007, 2012 et 2017 : Différence
entre vote et émargement 10 fois supérieur à la
normale

2019, Def Con : Des hackers font tourner Doom sur des
machines de vote
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Démonstra
tion https://www.youtube.com/watch?v=knsjUu_Jwr4

Laurent Grégoire, Comment mon ordinateur a voté à ma place
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Conclusion

Intéressant pour les votes sans
sources de menace néanmoins les
failles rendent son utilisation trop

risquée pour les élections
présidentielles
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Avez-vous des
questions ?
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